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摘要：从新的角度指出了香农信息论的局限性，指出了它没有考虑信息的可靠性，完备性等特点，指出条件熵的计算公式问题并且进行了纠正，并且举例证明了条件熵可能增加，进而香农信息定义中的不确定性的减少也不是绝对的。说明了为什么信息论能够在通信中得到应用，却不能很好地在日常生活中应用。在这些分析的基础上给出了信息的新定义以及信息相关的一些模型。
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Abstract：Limitations of Shannon's information theory are analyzed. It is pointed out that information theory didn’t consider the reliability, completeness and other characteristics of information,and the computation formula of conditional entropy is false.The corrected computation formula of conditional entropy is given. Examples are given to illustrate the conditional entropy maybe increased,so Shannon’s definition of information is not absolutely correct. The reason is presented why information theory can be primely used in communication, while it cannot well used in in our daily life. Based on the analyses, new definition of information is given, the model how information is produced, and   correlative models of information.
Keywords:information  theory; conditional entropy; definition; reliability
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引言

香农（又译仙农，Shannon）信息论对信息技术的发展具有深远的影响[1]。但是信息论的应用一直现有通信等一些很局限的领域，信息论并不能够完全地适用于一些信息技术相关的领域。关于香农信息论的局限性，许多学者都有认识，香农本人也反对将信息论滥用。国内外一些学者从许多角度讨论了信息论的局限性，比如没有考虑语义，语用，没有考虑信息的模糊性和事件之间的相似性，没有考虑事件划分可能存在包含关系等[2-3]。笔者则指出，目前信息的定义都没有考虑信息的可靠性这一因素，则导致了信息论无法应用在众多的信息技术领域，比如人工智能，信息融合等领域。

信息定义的局限

关于信息的定义据笔者搜索超过60种，香农的信息定义是比较流行的一个，他定义如下：信息是用以消除随机不确定性的东西。还有许多学者对这个定义有所修改，但是这些定义都是考虑到消除的随机不确定性，并没有考虑到信息的可靠性。还有一类定义，比如信息是被反映的物质的属性，信息是结构的表达等，都明显蕴含一个意思，信息是可靠的，是对物质、事物或者结构的一种正确的反映或者表达。在所有的信息定义中，都没有发现它们对于可靠性以及类似的属性的考虑[4]。然而，信息之所以能够被利用，信息之所以被重视，它的可靠性是前提。一旦信息足够的不可靠，信息的价值完全丧失，而且可能起反作用。

香农对信息的定义，对信息的度量，以及它的信息论，基本上都是考虑的是用熵来计算的随机不确定性，并没有考虑信息的可靠度，对信息的可靠度的考虑最多是从信息传递过程中的失真进行了考虑。当然香农也对冗余有所考虑，但是他的冗余度是一个整体的，平均的量。为什么信息论在通信领域非常适用，因为在通信中，无需考虑信息的可靠性。那是发送者在发送之前或者是接受者在接受之后考虑的，在通信的过程中，一切的目的是如何快速，可靠地发送信息。信息论研究中，接受信息的可靠与否，失真与否是与被发送消息相比较而言的，他与被发送的信息的可靠性，完备程度和真实程度没有关系，它只需要与发送的信息相比较是可靠真实的就达到了通信的目的。
在香农信息论中，信息是死的，它不考虑语义，它不考虑信息的不一致性，乃至信息的互相矛盾，因此不需要接受反馈和进行折衷调整。信息论中，还没有考虑到信息往往是不完全的、片面的，需要进行融合。人们往往可以由已知的信息得出新的信息，但是香农信息论并没有涉及到如何利用已知的信息推理衍生新的信息。这些问题显然是信息技术所需要的，也是现实生活中广泛存在的问题。当然目前的知识工程、人工智能、信息融合技术已经开始研究这些问题[5]。
由于香农定义的平均互信息量非负，因此，可以得出如下结论：已知某一信息，一定可以减少另外一个事件的随机不确定性，因此认为后验熵一定不大于先验熵。实际上香农定义的平均互信息量是有问题的。
下面分析在文献[1]中，香农对条件熵的定义，已知条件（X，Y）∽p(x,y)。香农首先将条件熵H(X | Y）定义为：在不同的y的取值下的x的熵的（加权）平均
H(X|Y）＝
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香农除了给出前面的定义和公式以外，还随后指出条件熵H(X |Y）是度量当已知Y的时候，X平均的不确定度。

根据后面的描述，H(X|Y）应该等于在Y发生情况下X的熵。实际上的公式应该是
H(X|Y）＝－
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（2）
根据公式（2），H(X|Y）与H(X）的大小并无固定的关系。而根据公式（1），则可以得出H(X|Y）≤H(X）。

公式（1）的问题在于，把不同的事件yj发生的情况下X的熵进行了简单的加权平均，这一做法并不符合熵的定义，只能说是熵的加权平均，不能说是熵。且这里的事件yj本身并不代表Y，而是Y的可能事件之一，这种简单的分解的做法导致了量的扭曲。而且这个加权平均熵不大于H(X），并不代表任何情况下条件熵都是不大于H(X）。此外在已知条件下完全可以计算条件熵，因此将这些熵进行加权平均是不合理的，也不是在不能计算条件熵的情况下的一种权宜之计。

正确的条件熵的公式应该是先求出Y发生的情况下，各个xi的概率，然后根据熵的公式来求解此时X的熵，即可以得出公式（2）。

关于平均互信息量的定义，也存在类似的问题。

当然条件熵仅仅是一个定义，或许有人会认为是香农有自己不同的看法，但是香农正是利用这个条件熵小于等于先验熵的不等式作出这样的结论：得到关于Y的知识以后，X的不确定性绝对不会增加。根据这一点可以认为香农认为的条件熵的定义是我们所认为的，但是香农却在前面给出了一个错误的定义和公式。实际上现实中也广泛存在大量的反例。
这一问题并没有在很大程度上影响信息论在通信领域的应用，因为通信中研究的问题具有特殊的情况，这使得信息论并不出现纰漏，比如由于先验概率未知或者是均匀分布，先验熵可能本身就到了最大值。通信中的噪声是随机的。

除了分析对条件熵和平均互信息量的定义可以看出来问题症结所在以外，还可以举两个反例说明：

例子一：由于某学校纪律严明，一般学生来学校上课的时间都比较确定，都能提前到校，迟到概率为0.01。但是甲从乙处得到消息：“某同学丙是最不遵守纪律的（包括迟到）”。此消息对应甲从乙处得到了什么消息而言，或者乙告诉甲关于丙同学的什么情况而言，是消除了不确定性。但是本来根据前面已知的学校纪律严明的理由来推测，丙同学很可能是上课的时间是比较确定的，丙不迟到的先验概率可能有0.99，迟到概率可能只有0.01，但是知道从乙处得到消息以后，丙不迟到的后验概率减少了（假设后验的丙不迟到的概率大于0.01）。根据信息量的计算方法，甲得到乙的消息以后，我们以乙的消息为条件，关于丙到校时间的信息量不仅没有增加，反而信息量减少了，后验熵大于先验熵。

例子二：明文空间为M＝{0,1}。根据当时的通信语境，已知明文是0的先验概率为0.9，明文是1的先验概率为0.1。现在在这个基础上另外知道一些新的信息，这些信息包括：密文空间为C＝{0,1}，密钥空间为K＝{ 0,1}，密钥随机分布，采用一次一密体制进行加密，且知道密文是0。我们仅仅考虑这些新的信息情况下明文的概率分布，由于密文无论是0，根据密钥随机分布的特点，可以反推出明文在已知密码体制，已知密文是确定的，而且密钥是随机等概率分布的条件，可以得出明文是0的概率为0.5，明文是1的概率为0.5。我们以这些新的信息为条件，来计算后验概率，由于前面我们得出的概率与先验概率不一致，因此需要折衷，经过折衷以后的后验概率，明文是0的概率在0.9至0.5之间，可以看出此时明文的值更加不确定了，后验熵大于先验熵[5]。
以上分析说明香农的信息是消除随机不确定性的东西的定义是局限的，信息不能对任何事件都是消除随机不确定性，只可能从平均意义上消除随机不确定性，或者信息只能对自己本身任何时候都消除不确定性。

实际上即使我们得出的后验概率和先验概率一样，也不能完全否认我们没有得到任何信息，好比听到甲说某一事情，又听到乙说同样的事情，虽然事情的随机不确定性没有改变，但是事情的可靠性增加了，不能因为不确定性没有改变就认为没有得到信息，可见有必要引入新的信息可靠性的度量指标。

信息的新定义及信息的相对性

现实中的信息往往不是绝对可靠的，而且信息还有不完全等特点，那么生活中，如何来让信息更加可靠，让信息更加完备，就是人们对信息技术的一种需求。
考虑到可靠性是人们对信息的一种非常重要的需求，而且人工智能，信息融合技术都试图来解决这些问题。笔者在这里提出信息的定义如下：信息是在受限制的条件下（比如编码长度限制，分析计算能力限制，分辨率限制等）和考虑各种代价的情况下，尽力追求更高的准确性和可靠性的前提下，通过各种被认可的条件、因素、事实和知识等，以各种被认为精确的或者近似的算法，理论等技术手段或者是人工手段（思考等），采用在一定程度可信的方式直接或间接获得的（被信息处理者认为）对事物更加可靠的，可以消除、增加或者不改变不确定性的东西。

在这里的定义中，我们还强调了信息的产生的方式，产生信息的基础，信息的处理方式。这为进行各种信息的获取，信息的处理，信息的融合，信息的运用奠定了一个基础，为信息论的推广应用做好了必要的准备。

在此还需要说明追求准确性、完备性和可靠性应该是信息论的一个目标，是前提，而不确定性的消除是一种瓜熟蒂落的自然结果，可以说是一种副产品，不过有时候也可能是不确定性增加或者不变。

新信息定义的适用性分析

我们提出的新的信息定义，除了让信息的定义更加符合实际情况，还是要将信息论与其他的信息技术融合起来，让信息定义适用于信息技术。同时，以信息的新定义促进“信息－知识－智能”的转换和融合，让该定义促进人工智能、信息融合等技术的发展。
为了区别于以往的信息论（包括广义信息论）中存在的不考虑信息的可靠性和完备性或者认为信息就是完全可靠完备的局限性，我们在这里以相对信息论区别于其他已有的信息论。物理中物体运动的相对性是它的参照系，而这里信息的相对性针对的是我们认定的条件，包括哪些信息的可靠的，哪些信息是不可信的，它们的可靠程度如何等等。我们建立一个信息产生的模型：首先，信息处理者从各方收集信息，比如可以从不同的人或者资料来获取信息，也可能是通过自己的感官获取信息，这许多的信息需要进行相关的处理，处理者可以根据各种已知的知识，规律等等来进一步衍生新的信息，好比机械设备在获得一定的作用的时候，它会根据机械设备的机制来作用于其他的物体，从而衍生了新的作用。衍生的信息以及最初获得的各种信息之间本身还可能不一致，有些是相互补充的，有些则是不一致的， 因此需要整合和折衷，这好比机械设备产生的一些作用导致一些被作用的物体相互发生碰撞，产生反作用，或者由于力的作用在同一个物体上，力的作用不一致的时候，最终对物体的作用是这些力的综合。折衷整合的时候需要以我们认定的条件为基础，包括各个信息的可靠程度。


图1  相对信息论的信息产生模型
目前，国内学者钟义信提出一种信息－知识－智能转换理论[6-7]，并且做了一定的工作。可以认为，知识也是一种信息，知识是由信息提炼出来的，压缩的，具有概括性的信息。知识可以衍生许多新的信息。智能则是对知识和信息的利用的一种信息作用机制。普通的信息可以通过归纳转换为压缩形式的信息－知识，同时可以被提炼为智能，且为智能所利用，而知识和信息也可以为智能所利用。而智能又可以产生新的知识以及新的信息。以下是一个信息－知识－智能的相互作用模型，当然在现实中，信息，知识，智能总是融合在一起，互相作用，互相反馈的。下面是笔者提出的一种模型。
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图2  信息－知识－智能相互作用模型

结束语
本文从新的角度指出了香农信息论的局限性，指出了它没有考虑信息的可靠性，完备性等特点，指出条件熵的问题，并且举例证明了熵不增并不是绝对的，进而指出香农信息定义中的不确定性的减少也不是绝对的，在这些分析的基础上给出了信息的新定义以及与信息相关的一些模型。针对本文提出的信息折衷融合问题，我们也提出了一些算法。新的定义将会大大拓展信息论的研究领域，与人工智能和信息融合等技术接轨[8-9]，同时也促进概率论等其他学科发展。
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