完善保密与信息论的悖论分析
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摘要：根据仙农信息的定义，指出在完善保密体制中的一类实例与信息论存在悖论，并且分析了悖论产生的根源，指出信息论因为没有考虑到信息的可靠程度，所以导致了它在日常生活中应用会漏洞百出，同时给出了新的定义并且指出信息一些被忽视的属性。
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Analysis of Absurdity about Perfect Security and Information Theory 

Abstract：According to Shannon’s definition about information,it is pointed out  that there is sbsurdity about perfect security. Rootstock of the absurdity is  analyzed. For information  theory didn’t  consider the reliability of information, Shannon’s information makse a lot of  mistakes when it is used in our daily life. In the end,the new definition of information is given, and new properties that were ignored in Shannon’s  information theory are indicated.
Keywords:information  theory; perfect security; definition; reliability
中图分类号：O23  文献标识码：A
1.引言

信息论从诞生之初就被指出存在局限性，仙农（Shannon）也承认，并且告诫后人，信息论只能用于随机统计领域。在仙农著名的论文保密系统的通信理论中，提出了完善保密的概念，本文根据完善保密的概念及其宗旨，找到它与信息论相悖的关键点，分析信息论本身的一些局限性，以求发展完善信息论。

2.完善保密与信息论的悖论
仙农定义的完善保密要求一个密码系统在密文被截获后密码分析者得到的这个密文代表的各个明文的后验概率和密码分析者得到的先验概率相一致。设明文空间M＝{m1,m2,…,mr}，密文空间为C＝{c1,c2,…,cs}，密钥空间为K＝{k1,k2,…,kt}，令p(mi)是mi被发送的概率，pj(mi)是已知cj条件下mi被发送的后验概率。如果对于每个明文mi和每个密文cj都有p（mi）＝pj（mi），那么截获cj对于确定原文毫无帮助，则密码系统达到了完善保密。根据完善保密的宗旨，可以看出，仙农认为消息（包括明文）后验概率的改变就是不安全的，因而可以认为是信息的泄漏，也就是说已知的条件（比如已知密码体制和密文，以及密钥分布特点）提供了信息。

下面再举一个简单的例子，明文空间为M＝{0,1}，密文空间为C＝{0,1}，密钥空间为K＝{ 0,1}，采用一次一密体制进行加密。根据当时的通信语境，已知明文是0的概率为0.9，明文是1的概率为0.1。如果此时知道密文无论是0还是1，根据密钥随机分布的特点，可以反推出明文在已知密码体制，已知密文是确定的，而且密钥是随机等概率分布的条件，可以得出明文是0的概率为0.5，明文是1的概率为0.5。两个条件下的概率是不一致的，可以认为是这些条件泄漏了信息，因而我们认为信息量是增加了。

在两个条件得出的概率不一致的情况下，在两个条件同时成立的情况下，最终的概率肯定是一个折衷。经过折衷以后，已知明文是0的概率应该在0.9和0.5之间，明文是1的概率应该在0.1和0.5之间。可以得出，经过折衷以后，消息的不确定性相对先验概率而言增加了，而根据信息量公式和仙农信息量的定义，信息量应该是减少了。可见，前后两种不同的分析得出的结论好像是矛盾的。

现实中还有许多的例子，我们对某一问题知道的条件越多，它的不确定性可能是增加的，这样我们就应该认为知道的条件多以后，信息量减少了吗？

到底应该认为信息量是增加还是减少，笔者认为信息量减少的看法是不应该的。那么这意味着仙农的信息论和信息量计算方法可能存在问题，或者有其他的因素没有考虑在内。

3.悖论分析

我们分析仙农对信息的定义：信息是减少的不确定性。实际上在仙农的眼中，信息本身也是不确定的，但是当在更加准确的不确定概率和不够准确的，但是更加确定的概率之间选择的时候，任何理性的人都宁愿选择更加准确但是概率更不确定的结果，好比上面的几个例子中，即使最终的概率更加趋向平均，更加不确定，但是人们依然会选择这个结果，因为它考虑的条件更加全面，结果更加可靠。不确定性本身就是不是很确定，可靠的，不是绝对正确的，比如，如果你不知道某地昨天的天气，那么虽然昨天的天气是确定的，但是你依然不能确定，之所以你不能确定，是因为你对那里的条件不是很清楚。如果知道了更多的条件，人们就更能得出更加准确的结果（或者确定其概率）。当然知道的条件多不一定能够结果更加确定，但是谁都会认为已知的条件越多越好，知道的条件多，比知道的条件少要好，即使在这些条件使得结果更加不确定的情况下。可见信息的可信度，可靠度，准确程度也是一个很重要的指标，它比信息的不确定性的消除更加重要。纵观历史上对信息的定义，可以发现对信息的可靠度出来都没有作出任何的规定，在定义中从来也没有提到过信息的可靠度或者说准确度之类的问题。而更加众多对信息的定义，都认为信息是消除不确定性以及类似的系列定义，都显然承认信息是不可靠的，不确定的，却没有考虑信息的可靠度问题。而舍本逐末地考虑到信息的消除不确定性的功能，岂不知人们在取舍确定性和可靠度的时候，会宁可选择可靠度更高的。可见，信息的可靠度一再被忽视了，而且这也是导致信息论在日常生活中使用漏洞百出的原因。仙农自己也深知信息论的局限性，对信息论的滥用非常愤慨，并措辞严厉地指出人们过度夸大了信息论的重要性，超过了其实际价值，并且要求人们对它的理论的应用不要超出随机统计领域。曾和Shannon合著《通信的数学理论》一书的W.Weaver在该书中的一篇论文中就提出通信的三个水平：水平A——通信的技术问题，如Shannon理论研究的；水平B——考虑到语义问题；水平C——考虑到效用或价值问题。

笔者认为悖论的问题关键所在是因为信息论缺乏对可靠度的定义和研究，在同等可靠的情况下，比较信息的确定性才具有意义。如果人们不追求可靠性，完全可以根据取大原则，确定集合中那个事件发生，比如，在可能的事件为{0,1}时，0出现的概率大于1，那么就直接认为是0出现，1不出现，这样结果是确定的，而且一切的分析更加简单，但是人们不会如此做，是因为人们把可靠性作为优先的追求，以期在最可靠的情况下，得出事件发生的概率。从理性的角度，在进行获取和利用信息的过程中，人们追求的目标是最高的（或者更高的）准确性和可靠性，获得最高的（或者更高）的准确性和可靠性信息是前提，而不确定性的消除是在追求目标时的一种瓜熟蒂落的自然结果或者说是副产品，不过不确定性的消除并不是必然的，有时候也可能是不确定性增加，或者不确定性没有改变。

关于概率和不确定性不改变，信息也增加，下面举例说明：在可能的事件为{0,1}，乙丙丁的话都具有一定可靠度时，甲从乙处获知0出现的概率为0.3， 1出现的概率为0.7，同样丙和丁也都分别告诉甲0出现的概率为0.3， 1出现的概率为0.7。是否甲求证了乙以后，听到丙丁的结论就认为没有提供信息的，其实不然，丙丁的说法一次一次地让甲更加确信0出现的概率为0.3， 1出现的概率为0.7这一结论。甲认为乙丙丁结论的可靠性更高了。

假如把信息的确定性当作唯一的指标，则可以随便制定某一事件的概率为1，其余事件为概率0就可以了。或者我们把信息的确定性当作首要考虑的指标，其次考虑其可靠性，则我们也可以指定概率最大的事件概率为1，其余事件为0。如果如此，信息论就变得相当的简单了。显然现实中人们不是这样的。由此可见，可靠程度是信息的一个首要指标。既然可靠程度是一个指标，则如何让信息最可靠就是一个重要的目标。

信息论没有考虑到信息往往并非完全可靠的，而且不同的信息具有不同的可靠度。可以说在信息论中，把信息已经当成是完全可靠的。它能够在通信领域的应用中取得巨大成功，是因为通信双方只需要考虑消息确实完整地发送到对方，而不考虑被发送的消息是否正确可靠。在通信中的各种干扰是随机的，这种干扰都只会导致不确定性增加，从而根据信息量的计算公式，信息量会减少，这正好可以说明干扰减少了信息量。但是理论上讲，是存在某种干扰导致信息的不确定性减少的，比如某个信道会导致所有的信号都被干扰，所有的二进制信号中的每一位（无论是0还是1）都变成1，此时干扰造成不确定性减少到极限，信息量不但没有减少，反而增加。不过这样的情况在通信中一般不存在。
为什么信息论和人工智能，信息融合似乎是不沾边的，是因为信息论没有考虑到可靠度，没有考虑到信息之间存在相互作用，也没有涉及到本文提到的概率的折衷问题以及以已知的信息为前提条件来衍生其他信息的过程。现实中，各种不确定的信息有时候它们是互相补充（知道的条件不完备的时候可以补充），有时候它们互相折衷（针对同一问题，结论不一致的时候，需要折衷），有时候互相衍生的（根据推理，信息可以得出新的信息，消除新的不确定性）。笔者针对这个问题，提出了一个概率折衷的公式，并且提出了概率攻击等概念，能够很好地将信息和智能融合起来，同时也提出了信息论的新的度量指标。还有一些信息的复杂的相互作用模型也将提出。一些学者，比如钟义信，鲁晨光等也认识到了这一点，试图将信息－知识－智能融合起来，并且也有一定的工作。但是由于没有考虑到可靠度的问题，以及仙农的信息量的公式不能在不是同等可靠度的情况下做比较，所以存在一定的局限性。其实有时候在这个不确定性增加的过程中，也体现了信息相互衍生的问题，由于条件（确定密文的值，而且知道了密钥是随机等概率分布的）本身也是信息，相对它自己而言，不确定性是减少了，但是条件衍生了新的信息，关于明文的概率产生了，明文是完全等概率的，明文的不确定程度是最高的。它导致了最终的不确定性比原来的不确定性更高。

4.信息的定义改进

笔者在这里对信息的定义做一个修改，不能尽善尽美，但是能够消除目前定义的一些缺陷，一方面尽量防止概念的狭隘、片面性，另外一方面也避免概念过大，过于空洞而不能提供可以测度，可以理解的信息，同时指出它的一些属性如下：信息是在尽力追求更高的准确性和可靠性的前提下，通过各种被认可的条件、因素、事实和知识等，以各种被认为精确的或者近似的算法，理论等，采用在一定程度可信的方式直接或间接获得的（被信息处理者认为）对事物更加可靠的，可以消除、增加或者不改变不确定性的东西。

我们在上面的定义中，强调了过去被忽视的信息的相对性和不完全可靠性。理由如下：信息是相对的，它是相对于当时的被认可的条件（包括信息，知识，规律等）而言的，而这些被认可的条件也是的可靠性和完备性是相对的，因此它的可靠性，完备性也是相对的。由于采取的推算方法可能不是绝对正确、可信、科学和理性的，而且还可能掺杂人为主观因素，从而引入各种偏差，所以得到的信息并不与已知所有的条件（包括信息，知识，规律）应该得出的完全客观正确的信息一致的，这是相对性的另外一个方面；信息是可以进化的，更多的条件导致信息更加可靠和完备，信息不是静态的；在没有绝对可靠（正确）的信息的情况下，多个具有一定可靠程度的相关信息是相互协调和折衷的，有绝对可靠的信息存在时，其他的信息应当与它保持一致。注意笔者除了认为不确定性可以增加以外，还认为在可靠度或者准确性增加的情况下，不确定性不改变也是信息的增加。信息的更完备的定义是集可靠度和信息量两个指标于一体。当然在信息的判断中，除了采用客观的算法和信息处理工具进行分析以外，往往还需要人的直接判断，这种判断往往掺杂个人的主观偏见，失误和偏差等主观因素。客观的算法和处理工具也未必是完全准确的判断，而可能是近似的，考虑不周全的，估计性的判断，而且可能判断是不完备的，比如本来可以根据已知的信息衍生出新的信息，从而与其他的相关的信息进行折衷整合，但是如果没有考虑到衍生出该新的信息，则判断是不完备的。

为了区别于以往的信息论，包括广义信息论和全信息论，它们都不考虑信息的可靠性和完备性或者认为信息就是完全可靠完备的局限性，我们在这里以相对信息论区别于其他已有的信息论。物理中物体运动的相对性是它的参照系，而这里信息的相对性针对的是我们认定的条件，包括那些信息的可靠的，那些信息是不可信的，它们的可靠程度如何等等。我们建立一个信息产生的模型：首先，信息处理者从各方收集信息，比如可以从不同的人或者资料来获取信息，这许多的信息需要进行相关的处理，处理者可以根据各种已知的知识，规律等等来进一步衍生新的信息，好比机械设备在获得一定的作用的时候，它会根据机械设备的机制来作用于其他的物体，从而衍生了新的作用。衍生的信息以及最初获得的各种信息之间本身还可能不一致，有些是相互补充的，有些则是不一致的， 因此需要整合和折衷，这好比机械设备产生的一些作用导致一些被作用的物体相互发生碰撞，产生反作用，或者由于力的作用在同一个物体上，力的作用不一致的时候，最终对物体的作用是这些力的综合。折衷整合的时候需要以我们认定的条件为基础，包括各个信息的可靠程度。


图1  相对信息论的信息产生模型

信息论中，还存在不考虑具体事件的概率的缺陷，比如两个事件发生的概率进行交换（如果这两个概率不相等），对应事件的概率虽然发生了改变，但是信息量是一样的，而两者显然是有差别的。这显然说明，信息还缺少其他的相应指标。笔者提出了一致度的概念。能够很好解决这个问题，这一指标也能很好地应用，比如在考虑交通中的人流和车的承载能力的分布的时候。

5.结束语

本文提出了完善保密与信息论的悖论，并且进行了分析，指出目前的定义中存在舍本逐末的缺陷，并且对定义进行了改进，提出了相对信息论的信息产生模型。由于考虑到信息的可靠性和信息的折衷整合问题，它可以将信息论延伸到了信息融合、自动控制、人工智能和信息处理等领域。针对信息的折衷整合，笔者提出了概率几何平均和概率算术平均的概念及其算法，当然可能还有更多的关于概率传递和处理的算法需要研究。这些问题与物理学，特别是力学有相似的地方，在方法上可以借鉴有限元、物理学和力学的研究方法。
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